
ЗАТВЕРДЖЕНО
Наказ Головного  управління Держпродспоживслужби 
в Запорізькій області          
«02» лютого 2023 року № 18
ПОЛОЖЕННЯ
про сектор  підтримки користувачів та інженерної інфраструктури 
Головного управління Держпродспоживслужби в Запорізькій області
1. Загальні положення
1.1.  Сектор  підтримки користувачів та інженерної інфраструктури  (далі - Сектор) є самостійним структурним підрозділом Головного управління Держпродспоживслужби в Запорізькій області (далі – Головне управління).
1.2. У своїй діяльності Сектор керується Конституцією та законами України, указами Президента України та постановами Верховної Ради України, актами Кабінету Міністрів України, актами центральних органів виконавчої влади, іншими нормативно-правовими актами законодавства, наказами Державної служби України з питань безпечності харчових продуктів та захисту споживачів, наказами Головного управління Держпродспоживслужби в Запорізькій області, Положеннями про Головне управління Держпродспоживслужби в Запорізькій області та цим Положенням.
1.3. Сектор підпорядковується начальнику Головного управління.

1.4.
Призначення, переведення та звільнення з посади працівників Сектору здійснюється начальником Головного управління в установленому законодавством порядку.


1.5.
Положення про Сектор затверджуються наказом Головного управління. 


1.6.
Посадові інструкції працівників Сектору розробляються відповідно до вимог законодавства. 


1.7.
Завідувач Сектору за необхідності вносить пропозиції щодо внесення змін та доповнень до Положення про Сектор.
2. Основні завдання 

Основними завданнями Сектору є:

2.1. Організація впровадження в роботі Головного управління комп’ютерних технологій.

2.2. Встановлення комп’ютерного обладнання.  
2.3. Забезпечення кібербезпеки, кіберзахисту та безпеки інформаційних технологій інформаційної інфраструктури.
2.4. Забезпечення технічного захисту інформації і контроль за станом технічного захисту інформації в інформаційно-телекомунікаційній системі.
2.5. Впровадження нових технічних і програмних засобів захисту, що виключають або істотно ускладнюють несанкціонований доступ до службової інформаці.
2.6. Перевірка цілісності та безпеки електронної інформаційної бази даних.
2.7. Встановлення спеціального комп’ютерного обладнання, систем відео спостереження.
3. Основні функції 
Сектор відповідно до покладених на нього завдань:
3.1. Здійснює відповідний моніторинг роботи комп’ютерного обладнання.
3.2. Забезпечує адміністрування автоматизованих робочих місць працівників Головного управління.
3.3. Забезпечує адміністрування мережевого обладнання локальної комп’ютерної мережі.
3.4. Забезпечує адміністрування контролера домену та серверів комп’ютерної мережі.
3.5. Здійснює обслуговування та моніторинг працездатності програмного забезпечення та мережевого обладнання комп’ютерної мережі.
3.6.  Здійснює обслуговування функціонування системи контролю і управління доступом, системи відеоспостереження.
3.7.  Надає консультативну допомогу працівникам Головного управління з питань роботи та використання комп’ютерного обладнання і програмного забезпечення, що знаходиться на балансі.
3.8.  Забезпечує доступ користувачів до внутрішніх ресурсів.
3.9.  Здійснює моніторинг дотримання технології експлуатації програмного забезпечення та використання антивірусного захисту локальної комп’ютерної мережі.
3.10. Забезпечує виявлення і попередження недоліків у роботі працівників Головного управління під час використання комп’ютерної та оргтехніки, системного та прикладного програмного забезпечення.
3.11. Організовує проведення робіт щодо інсталяції ліцензійного програмного забезпечення.
3.12. Організовує та забезпечує кібербезпеку, кіберзахист та безпеку інформаційних технологій інформаційної інфраструктури.
3.13. Забезпечує введення в експлуатацію, встановлення, програмне обслуговування комп’ютерної техніки, периферійного обладнання, що знаходиться на балансі.
3.14. Забезпечує інформаційний обмін через комп’ютерну мережу, включаючи надання адрес працівникам, підтримку поштових скриньок в єдиному поштовому домені, антивірусний захист.
3.15. Організовує роботу по забезпеченню працівників Головного управління електронно-цифровими підписами.
3.16. Здійснює інші повноваження відповідно до законодавства.
 4. Права
Сектор має право:
4.1.
Взаємодіяти з питань, що належать до його компетенції, із структурними підрозділами Головного управління, установами та організаціями, що підпорядковуються Головному управлінню, державними органами та органами місцевого самоврядування, іншими підприємствами, установами та організаціями, а також громадянами.
4.2.
Одержувати у встановленому законодавством порядку від посадових осіб та іншого персоналу Головного управління, установ та організацій, що підпорядковуються Головному управлінню, матеріали та пояснення (у тому числі письмові), необхідні для здійснення покладених на нього завдань.
4.3.
Для забезпечення виконання своїх функцій користуватися мережею Інтернет, інформаційними базами даних, системою зв’язку та комунікацій, технічними засобами, включаючи електронну, копіювальну та обчислювальну техніку, матеріально-технічним забезпеченням Головного управління.
4.4.
Організовувати проведення семінарів, нарад та інших заходів з питань, що належать до його компетенції в Головному управлінні, установ та організацій, що підпорядковуються Головному управлінню.
4.5. Вносити керівництву управління адміністративно-господарського забезпечення та Головного управління пропозиції щодо вдосконалення роботи Сектору.
4.6.
За дорученням начальника Головного управління представляти державний орган в інших органах державної влади, органах місцевого самоврядування, підприємствах, установах та організаціях з питань, що належать до його компетенції.
5. Керівництво

5.1. Сектор підтримки користувачів та інженерної інфраструктури очолює завідувач Сектору.
5.2. Завідувач Сектору призначається на посаду та звільняється з посади начальником Головного управління Держпродспоживслужби в Запорізькій області.
5.3. На посаду завідувача Сектору призначається особа, яка відповідає вимогам, встановленим Законом України «Про державну службу».
5.4.  Працівники Сектору призначаються та звільняються з посади начальником Головного управління згідно з вимогами чинного законодавства.
5.5. Завідувач сектору:
здійснює керівництво Сектором та забезпечує виконання завдань, покладених на нього та несе персональну відповідальність за організацію та результати його діяльності;
розподіляє обов’язки між працівниками Сектору та забезпечує контроль за їх виконанням;
організовує роботу сектору, спрямовану на правильне застосування, неухильне додержання вимог актів законодавства.
виконує доручення, накази, розпорядження начальника Головного управління Держпродспоживслужби в Запорізькій області, доручення начальника управління, контрольні доручення органів виконавчої влади, готує керівництву доповідні записки, проекти наказів та розпоряджень, візує відповідні документи;
вживає необхідних заходів щодо вдосконалення організації роботи Сектору, організовує підвищення кваліфікації співробітників Сектору;
забезпечує дотримання працівниками Сектору правил внутрішнього службового розпорядку.
6. Відповідальність
Працівники Сектору несуть відповідальність згідно з чинним законодавством, у тому числі персональну відповідальність за:

невиконання або неналежне виконання покладених на них цим Положенням та посадовими інструкціями обов’язків;

недотримання вимог антикорупційного законодавства;

розголошення відомостей про діяльність Головного управління, установ та організацій, що підпорядковуються Головному управлінню, що є державною та службовою таємницею, або інформації, розповсюдження якої обмежується вимогами Закону України "Про захист персональних даних";

недотримання Загальних правил етичної поведінки державних службовців та посадових осіб місцевого самоврядування, затверджених наказом Національного агентства України з питань державної служби від 05.08.2016 № 158(із змінами), Правил внутрішнього службового розпорядку, Правил протипожежної охорони, технічної безпеки та виробничої санітарії;

ненадання або надання недостовірної інформації, відомостей та інших матеріалів відповідно до функціональних обов’язків;

неефективне використання програмного забезпечення та неналежне зберігання техніки, що перебуває в їх користуванні.
7. Взаємовідносини та зв’язки 
7.1. Сектор під час виконання покладених на нього завдань на території області взаємодіє з місцевими державними адміністраціями та органами місцевого самоврядування а також підприємствами, установами, організаціями.

7.2. Взаємодіє з управліннями та відділами Головного управління Держпродспоживслужби в Запорізькій області.


